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DIRITTI DOPO LO SCANDALO DEGLI ABUSI NEI CONTROLLI SULLE TELEFONATE

Non c’e sicurezza
senza privacy

DI GIGI TAGLIAPIETRA

Ahraham Maslow, lo psicologo fa-
moso per la sua teoria dei biso-
gni, sostiene che la sicurezza & un
bene primario per ciascuno di noi,
viene subito dopo il soddisfacimento
dei bisogni fisiologici vitali. Sentirsi
sicuri nell'ambiente che ci sta attorno
¢ la condizione essenziale per poter
sviluppare relazioni sociali, la condi-
zione per apprendere, la condizione
per la crescita delle aziende e della
societd. Il mondo digitale non fa ecce-
zione alla teoria di Maslow e 'impres-
sionante aumento degli attacchi infor-
matici, delle truffe online, dei furti di
identita rappresenta una minaccia
estremamente seria per tutti perché la
posta in gioco non & solo economica
ed e molto pitt alta di quanto si pensi.

Come diceva John Thompson, Ceo
di Symantec, nel suo discorso alla Rsa
Conference lo scorso febbraio, la posta
in gioco ¢ «la fiducia», la fiducia delle
organizzazioni nella Rete come infra-
struttura solida e affidabile, la fiducia
degli utenti nella Rete come ambiente
sicuro e positivo. La fiducia non é un
prodotto, non & un oggetto, non & un
software 0 un servizio da dare in out-
sourcing;: & un'emozione e proprio per-
ché tale difficile.da ottenere e facile da
perdere. Preziosissima, perché se viene
meno la fiducia non esiste relazione,
non esiste commercio, non esiste cresci-
ta & la conclusione di Thompson.

La tecnologia della sicurezza cede il
passo all'umanesimo della sicurezza.
Con la crescita degli «Zero Day Attackos,
attacchi che sfruttano immediatamente
vulnerabiliti di cui non si ha conoscen-
za e di cui quindi non esistono antidoti
informatici, non & possibile un approc-
cio esclusivamente tecnologico sul mo-
dello "malattia-vaccino”, servono sem-
pre di piti regole, attenzioni e consape-
volezze che rientrano nelle categorie
dei comportamenti umani virtuosi.

La protezione della Rete non & nem-
meno un affare personale, la difesa di
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Come fare per promuovere anche nella rete
un bene ormai considerato primario
e fondamentale per la fiducia degli utenti

un perimetro che non esiste piti (sem-
mai e esistito) e se ne sono accorte le
banche con il fenomeno del phishing.
Se a essere attaccati sono i loro clienti
si scopre che diviene imperativo an-
che farsi carico della sicurezza di un
“altro" che non appartiene strettamen-
te all'azienda: se sono sicuro ma tutti i
miei clienti non Jo sono, il mio busi-
ness svanisce.

Non & nemmeno possibile, con lo
scenario che abbiamo di fronte, delega-
re la protezione ai "tecnici" o ai “cyber-
poliziotti* per-
ché, come in
un ecosiste-
ma, qualun-
que approccio
che nen abbia
un coinvolgi-
mento diretto
dei partecipan-
ti in un identi-
O approccio si-
stemico ¢ de-
stinato al falli-
mento.

Come indur-
re comportamenti virtuosi® Come fare
perché la protezione della Rete sia qual-
cosa che condividiamo?

Si deve innanzitutto ripartire da un
mondo di valori: se non si crede nel
valore etico della privatezza, della confi-
denzialita, del rispetto, non c¢’é tecriolo-
gia che possa proteggerci: un’informa-
zione che parli di me & "un pezzo di
me" e devo esigere che sia trattata con il
massimo rispetto cosi come esigo ri-
spetto assoluto per la mia persona fisica
e per la mia intimita.

Non & vero che privacy e sicurezza
siano concetti antitetici, che per avere
pilt sicurezza si deve rinunciare all'inti-
mitd, & questione di rilevanza e di inve-
stimenti: se riteniamo che la privatezza
sia un valore supremo, investiremo ri-
sorse adeguate per trovare soluzioni
che rendano sicuro un sistema salva-
guardando la privacy degli interessati.
Saranno soluzioni pit1 costose ma quan-
to costerebbe altrimenti la perdita di
fiducia da parte di tutti?

I vari scandali basati su intercettazio-
ni telefoniche, le accuse di divulgazio-
ne di dati commerciali confidenziali, si
inseriscono in questo contesto e au-
mentano la gravita della situazione per-

ché, a fronte di possibili reati che la
magistratura dovra provare e punire, si
& scatenata una lotta di tutti contro
tutti, con pesanti violazioni della pri-
vacy a dritta e a manca, del diritto alla
dignita, della garanzia come condizio-
ne di coesistenza. Si sta cercando poi
da un lato di scaricare sui singoli la
responsabilita di attivita che le organiz-
zazioni hanno coltivate e incoraggiato
con leggerezza e spregiudicatezza e
dall'altro si vuole presentare l'idea che
il custode della sicurezza sia uno spre-
giudicato mercante di segreti.

Chi si occupa di sicurezza ha una
grande responsabilita non c’¢ dubbio,
come ne ha il poliziotto o il magistrato
e chiunque abbia il compito di mettere
in atto regole e norme e di farle rispetta-
re: la divisa o la toga non legittimano
l'illegalita ma non sono nemmeno gli
untori a cui dare la colpa dell'illegaliti
diffusa. Chi si occupa di sicurezza non
deve avere solo competenze tecniche
sia pure certificate, deve essere il porta-
tore di un codice deontologico, farsi
paladino del rispetto di principi etici
che vengono prima dei bit e dei byte e
che nei momenti di grande tensione,
durante un attacco informatico, in pre-
senza di un potenziale reato, alla richie-
sta di violare segreti, possano motivare
scelte, comportamenti, decisioni, nel-
I'impossibile discernimento oggettivo
tra bene e male.

E chi controlla i controllori? Non un
super controllore, non un'altra autho-
rity, ma la democrazia dei valori condi-
visi che ha retto in modo anarchico la
rete fino a ora, la cosiddetta Netiquet-
te, un codice autoimposto e condiviso,
fortissimo  perché imperativo ideale
fortissimo perché difeso da tutti, soh"E
do come la libert. |

IN TRE

Lo dicevamo dieci anni fa quando
parlavamo di tutela dei minori, lo ripe-
tiamo ancora piti convinti oggi: la sicu-
rezza nasce da regole che ci diamo libe-
ramente per difendere valori etici a cui
non possiamo rinunciare e non esiste
valore economico con cui barattarle. In
un mondo di valori condivisi e salva-
guardati da diascuno possiamo e dob-
biamo poi agire concretamente metten-
do in moto il "think" e "act" che sono
stati gli slogan iniziali della Rete. Le

5 s . .
fode da fare non mancano anzi abbia-
"mo ritardi gravi da recuperare per pro-
teggere I'infrastruttura di rete del no-
stro Paese che in questi anni ha visto
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1 a fiducia non & un pradotto o un software: se viene
meno nella rete non esiste commercio e crescita

2 E necessario ripartire da un mondo di valori: senza
un'etica della privacy non c'¢ tecnologia che tenga

3 Non servono neppure nuovi supercontrollori, bastano
regole autoimposte e condivise, difese da tutti
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aumentare in modo preoccupante il di-
vario tra serietd delle minacce e livello
dei sisterni di difesa.

Nell'ultima assemblea del Clusit so-
no state indicate le sei aree d’azione
prioritaria in cui & necessario agire
con tempestivitd vedendo nella sicu-
Tezza una funzione strategica che tute-
la una infrastruttura critica per Iinte-
1o Paese. Le sei aree sone: il quadro
normativo, per dare leggi coerenti sul-
la security pubblica locale che gestisce
dati vitali e i cui sistemi sono ad alta
vulnerabilit3; la rete a larga banda in
cui non si promuove sicurezza ma
solo velocita;il mondo delle imprese
che devono essere aiutate a proteggere
1 propri sisterni; la tutela degli utenti
pitt vulnerabili che vedono in primo
luogo gli anziani; lo sviluppo di un’in-
dustria italiana della sicurezza per ri-
durre la nostra dipendenza e per avere
soluzioni a misura di un sistema che
ha caratteristiche specifiche.

Quello che ¢ certo & che abbiamo
una sfida molto importante di fronte e
che non possiamo permetterci di per-
dere perché in caso di sconfitta non ci
saranno vincitori, avremo perso tutti
un bene prezioso.



